Zalacznik nr 5 do Umowy

Umowa powierzenia przetwarzania danych osobowych

Nr ....ccccvveeesiseennnns (ZWana dalej ,Umow3a”)
zawarta w dniu .......ccceeeenieiniinneeene r. w Rybnie pomiedzy:

Gming Rybno z siedzibg w Rybnie, ul. Lubawska 15, 13-220 Rybno, NIP 571-162-94-33, REGON
130378404,

- Administratorem, zwanym w dalszej cze$ci niniejszej umowy ,Zamawiajagcym”

rePreZeNtOWANYIM PIZEZ: w.cerveeeeereereererresrereesessessessessessessessessessssenens

- Podmiotem przetwarzajacym, zwanym w dalszej cze$ci niniejszej umowy ,Wykonawcg”,

reprezentowanym przez:

lacznie zwanymi dalej ,Stronami”,

o0 nastepujacej tresci:
§ 1. POSTANOWIENIA OGOLNE

1. Zamawiajacy i Wykonawca o$wiadczaja, ze zawarli w dniu ........... r umowe
101 GORR , ktorej przedmiotem jest dostawa, instalacja i wdrozenie zintegrowanego
systemu informatycznego niezbednego dla realizacji celé6w okre$lonych w dokumentacji
projektu ,Cyfrowe ustugi w zakresie udostepniania informacji publicznej Gminy
Rybno”, zwang dalej ,Umowa Gtéwng”.

2. Zamawiajacy o$wiadcza, Ze jest administratorem w rozumieniu art. 4 pkt 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
»RODO”) w stosunku do danych osobowych powierzonych Wykonawcy.



Zamawiajacy powierza, w rozumieniu art. 28 ust. 3 RODO, Wykonawcy przetwarzanie
danych osobowych na zasadach okreslonych w Umowie Gtéwnej i niniejszej Umowie
Powierzone Wykonawcy dane osobowe obejmuja wszystkie niezbedne dane zebrane i
zawarte w szczegblnosci w drukach, formularzach, a zwtaszcza w systemach
informatycznych wykorzystywanych w ramach §wiadczenia ustug objetych Umowg Gtdwna.
W ramach realizacji niniejszej Umowy, Wykonawca uprawniony jest do przetwarzania
powierzonych przez Zamawiajacego danych osobowych tj. wykonywania nastepujacych
czynnosci na danych osobowych, o ktéorych mowa w art. 4 pkt 2 RODO, tj.: zbierania,
utrwalania, organizowania, porzadkowania, przechowywania, adaptowania,
modyfikowania, pobierania, przegladania, wykorzystywania, ujawniania poprzez
przestanie, rozpowszechniania, innego rodzaju udostepniania, dopasowywania, taczenia,
ograniczania, usuwania, niszczenia, o ile jest to konieczne do zrealizowania celu, o ktérym
mowa w ust. 6 pkt 4 ponize;j.

Strony niniejszej Umowy okreslaja nastepujacy zakres powierzenia:

1) przedmiot przetwarzania: przegladanie

2) czas trwania przetwarzania: w okresie obowigzywania umowy,

3) charakter przetwarzania: zbierania, utrwalania, organizowania, porzadkowania,
przechowywania, adaptowania, modyfikowania, pobierania, przegladania,
wykorzystywania, ujawniania poprzez przestanie, rozpowszechniania, innego rodzaju
udostepniania, dopasowywania, taczenia, ograniczania, usuwania, niszczenia,

4) cel przetwarzania: realizacja umowy

5) sposdéb przetwarzania: zautomatyzowany

6) rodzaj danych osobowych: dane zwykte oraz dane wrazliwe

7) kategorie osdb, ktérych dane dotycza:

§ 2. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Wykonawca o$wiadcza, Ze przed rozpoczeciem przetwarzania powierzonych danych
wdrozy odpowiednie $rodki techniczne i organizacyjne majgce na celu spetnienia wymogoéw
okreslonych w RODO oraz ochrone praw oséb, ktérych dane dotycza.

Wykonawca w szczegblno$ci zobowigzuje sie:

a) zapewni¢, aby osoby upowaznione do przetwarzania powierzonych danych
osobowych zachowaty je w tajemnicy lub podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy,

b) zastosowac Srodki okreslone w art. 32 RODO,

c) pomagaé, w miare swoich mozliwosci, administratorowi poprzez zastosowanie
odpowiednich §rodkéw technicznych i organizacyjnych, wywigzywac sie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej
praw okreslonych w rozdziale 111 RODO,

d) uwzgledniajgc charakter przetwarzania i dostepne informacje, pomagac
administratorowi wywigzywac sie z obowigzkow okre$lonych w art. 33-36 RODO,

e) udostepnia¢ administratorowi wszelkie informacje niezbedne do wykazania
spelnienia obowigzkéw okreslonych w art. 28 RODO,

f)  umozliwi¢ administratorowi lub audytorowi upowaznionemu przez administratora
do przeprowadzania audytéw, w tym inspekcji, i przyczyniac sie do nich

g) informowa¢ administratora, jesli jego zdaniem, wydane mu przez administratora
polecenie narusza postanowienia RODO lub inne przepisy Unii lub panstwa
cztonkowskiego o ochronie danych,



h) informowa¢ administratora, jesli w trakcie obowigzywania niniejszej Umowy stanie
sie on wspdétadmnistratorem, w rozumieniu art. 26 ust. 1 RODO,

i) korzysta¢ z ustug innego podmiotu, zwanego dalej ,Podwykonawca”, wylacznie za
pisemng zgoda administratora,

j)  jeSli przepis ust. 1 lit. i ma zastosowanie, korzysta¢ z ustug Podwykonawcy, ktéry
zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb,
ktérych dane dotycza.

Wykonawca po zakonczeniu przetwarzania danych osobowych badZz rozwigzania lub
wygasniecia niniejszej Umowy, zobowiazuje sie jest do zwrotu administratorowi wszelkich
powierzonych danych osobowych oraz trwatego usuniecia wszelkich istniejgcych i bedacych
w jego posiadaniu kopii powierzonych danych. Poprzez trwate usuniecie danych nalezy
rozumie¢ takie zniszczenie tych danych lub taka ich modyfikacje, ktéra nie pozwoli na
ustalenie toZsamosci osoby, ktérej dane dotycza.

Usuniecie danych zostanie potwierdzone przez Wykonawce Protokotem usuniecia danych,
ktérego wzér stanowi Zatgcznik nr 1 do niniejszej Umowy, przekazanym na adres
............................. w ciggu 7 dni od daty usuniecia danych, lecz nie p6Zniej niz 14 dni od
zakonczenia przetwarzania danych osobowych.

W przypadku, gdyby w toku realizacji niniejszej Umowy, doszto do zmian wymagan
prawnych zwigzanych z przetwarzaniem danych osobowych, w szczeg6lno$ci wymagan
dotyczacych zabezpieczenia danych osobowych, Wykonawca zobowigzuje jest do
zapewnienia przetwarzania danych osobowych, w tym ich zabezpieczenia w sposéb zgodny
z aktualnymi przepisami o ochronie danych osobowych.

Wykonawca moze przetwarza¢ dane osobowe wylacznie na terenie Europejskiego Obszaru
Gospodarczego, zwanego dalej ,,EOG”.

Postanowienia niniejszego paragrafu stosuje sie odpowiednio w stosunku do
Podwykonawcy,

o ktérych mowa w § 4 niniejszej Umowy.

§ 3. KONTROLA PRZETWARZANIA DANYCH OSOBOWYCH

Niezaleznie od pozostalych postanowien niniejszej Umowy, Wykonawca podczas
realizacji niniejszej Umowy, zobowigzany jest do informowania Zamawiajacego o
wszelkich okoliczno$ciach majacych lub mogacych mie¢ wplyw na bezpieczenstwo
powierzonych danych osobowych.

Wykonawca zobowiazuje sie do przekazania, na kazde pisemne Zadanie Zamawiajacego
wszelkich informacji dotyczacych przetwarzania powierzonych danych osobowych, w
tym sposobow realizacji obowigzku zabezpieczenia danych osobowych oraz wszelkich
danych niezbednych do wykonania zobowigzan wynikajgcych z odpowiedzialno$ci za
powierzone dane osobowe. W szczeg6lnosci zobowigzuje sie do przedstawienia, na
pisemne zadanie Zamawiajacego, dokumentacji opisujacej sposob przetwarzania danych
osobowych objetych Umowa oraz Srodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych, a takze informacji dotyczacych
implementacji rozwigzan opisanych w powyzej wskazanej dokumentacji.

Wykonawca zobowiazuje sie na kazde pisemne Zgdanie Zamawiajgcego w terminie
wskazanym przez Zamawiajacego poddac sie audytowi w zakresie realizacji obowigzkéw
wynikajacych z niniejszej Umowy oraz przepisow o ochronie danych osobowych. W
ramach audytu Wykonawca zobowigzuje sie do umozliwienia osobom dziatajgcym w
imieniu Zamawiajgcego wstepu do pomieszczen, w ktorych przetwarzane sg powierzone
dane osobowe, oraz udzielania informacji dotyczacych przebiegu przetwarzania
powierzonych danych osobowych, zapewnienia wgladu w dokumentacje wymagana



przepisami RODO i odrebnymi przepisami, umozliwienia przeprowadzania ogledzin
nos$nikéw i systeméw teleinformatycznych stuzacych do przetwarzania powierzonych
danych osobowych. Wykonawca zobowigzuje sie usuna¢ wszelkie nieprawidtowosci lub
niezgodnosci z przepisami RODO, stwierdzone w trakcie audytu.

Wykonawca zobowigzuje sie do umozliwienia przeprowadzenia przez Organ nadzorczy
kontroli zgodnoSci przetwarzania danych osobowych z przepisami prawa na zasadach
opisanych w RODO.

Do prowadzenia audytu w sposéb opisany w niniejszym paragrafie ze strony
Zamawiajacego uprawnionym bedzie osoba wskazana imiennie i pisemnie upowazniona
przez Zamawiajgcego.

§ 4. KORZYSTANIE Z PODWYKONAWCOW

Wykonawca moze dalej powierzy¢ przetwarzanie danych osobowych Podwykonawcy,
jesli wynika to z zakresu Umowy Gtéwnej, po uzyskaniu uprzedniej zgody Zamawiajacego
na powierzenie Podwykonawcy przetwarzania danych osobowych w okreslonym celu i
zakresie, wyrazonej w formie pisemnej pod rygorem niewaznos$ci. W celu dalszego
powierzenia Podwykonawcy przetwarzania danych osobowych, Wykonawca
zobowiazuje sie zawrze¢ z Podwykonawca pisemng umowe powierzenia przetwarzania
danych osobowych o tresci i zakresie jak najbardziej zbliZzonym do niniejszej Umowy i
przekazac jej kopie Zamawiajgcemu.

W przypadku skorzystania z ustug Podwykonawcy, Wykonawca zobowigzuje sie do
zapewniania, iZ Podwykonawca nie bedzie przetwarzat danych osobowych powierzonych
przez Zamawiajgcego w celu i zakresie szerszym niz wynikajacy z niniejszej Umowy i
zobowigzany bedzie do zachowania wszelkich wymagan okreslonych w § 2 niniejszej
Umowy.

Wykonawca zobowigzuje sie, Ze nie moze korzysta¢ z Podwykonawcéw w celu realizacji
Umowy Gtéwnej lub niniejszej Umowy w sytuacji, gdy dalsze powierzenie przetwarzania
danych osobowych Podwykonawcy bedzie wigzato sie transferem danych osobowych
poza EOG.

Wykonawca os$wiadcza, Ze przyjmuje na siebie pelng odpowiedzialno$¢ wobec
Zamawiajacego za dziatania i zaniechania Podwykonawcy.

§ 5. ODPOWIEDZIALNOSC I OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO

Wykonawca zobowigzuje sie do przestrzegania przepisow RODO oraz odrebnych
przepisow o ochronie danych osobowych.

Wykonawca bedzie przetwarzat powierzone dane wytacznie w sposéb okreslony przez
Zamawiajgcego.

Wykonawca bedzie przetwarzal dane osobowe w pomieszczeniach/obszarach i przy
uzyciu systemow informatycznych zabezpieczonych przed dostepem o0séb
nieupowaznionych.

Wykonawca, w tym w szczegdlnosci jego pracownicy/wspotpracownicy, ktorzy
przetwarzaja dane osobowe powierzone przez Zamawiajgcego, zobowigzuje sie do
zachowania w tajemnicy wszelkich danych osobowych powierzonych mu w czasie
obowigzywania niniejszej Umowy lub uzyskanych w zwigzku z jej wykonywaniem.
Obowigzek wskazany w zdaniu poprzedzajagcym obowigzuje bezterminowo, mimo
rozwigzania lub wygasniecia niniejszej Umowy.

Wykonawca zobowigzuje sie niezwlocznie powiadomi¢ Zamawiajacego o fakcie:



a) wszczecia kontroli lub postepowania administracyjnego przez Organ nadzorczy, w
rozumieniu art. 4 pkt 21 RODO, w odniesieniu do danych osobowych powierzonych
na podstawie niniejszej Umowy,

b) wydanych przez Organ nadzorczy decyzjach administracyjnych i rozpatrywanych
skargach
w zaKkresie wykonywania przez Podmiot przetwarzajacy przepisOw o ochronie
danych osobowych dotyczacych powierzonych danych,

c) innych dziataniach uprawnionych organéw wobec powierzonych danych osobowych,

d) innych zdarzeniach majgcych lub mogacych mieé¢ wptyw na przetwarzanie
powierzonych danych osobowych, w szczeg6lnosci o wszystkich przypadkach
naruszenia powierzonych danych osobowych,

e) zlozenia do Wykonawcy jakiejkolwiek skargi, zadania, pytania oraz innych
o$wiadczen os6b fizycznych, ktérych dane osobowe przetwarza na podstawie
niniejszej Umowy.

W przypadku naruszenia przepis6w o ochronie danych osobowych w zwigzku z realizacja
niniejszej Umowy, a w nastepstwie tego Zamawiajacy jako administrator, zostanie
zobowigzany w szczegdlnosci do wyptaty odszkodowania lub ukarany grzywng,
Wykonawca zobowigzuje sie, o ile zazada tego pisemnie Zamawiajacy do przystapienia do
kazdego sporu, ktorego wytoczenie nastgpi i pokrycia roszczen kierowanych do
Zamawiajacego w kazdym przypadku gdy roszczenia te na podstawie dostepnych
dowoddéw obiektywnie uznane zostano za zasadne, w szczeg6lnosci gdy roszczenia te
zostang zasadzone prawomocnym orzeczeniem sgdu lub natoZone na podstawie
orzeczenia lub decyzji innego uprawnionego organu. W takim wypadku Wykonawca
zobowigzuje sie do zwrotu Zamawiajgcemu wszelkich poniesionych przez niego kosztow
zwigzanych z ww. postepowaniami.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za szkody powstate w zwigzku

z przetwarzaniem powierzonych mu danych osobowych niezgodnie z niniejszag Umowa

i powszechnie obowiazujacymi przepisami prawa.

§ 6. INSPEKTOR OCHRONY DANYCH (dalej ,IOD”)

Zamawiajacy wyznaczyt Inspektora Ochrony Danych.
Inspektorem Ochrony Danych ze strony Zamawiajgcego jest:
a) imieinazwisko: ....ccoieiirininenn.

b) stanowisko: .....ccccccovvirieiecieeenne

c) adrese-mail: ..o

Wykonawca wyznaczyt Inspektora Ochrony Danych/nie wyznaczyt Inspektora Ochrony
Danych /zamierza wyznaczy¢ Inspektora Ochrony Danych/nie zamierza wyznaczaé
Inspektora Ochrony Danych.

Inspektorem Ochrony Danych/Koordynatorem Umowy Powierzenia ze strony Podmiotu
przetwarzajgcego jest:

a) imieinazwisko: ......ccceviiiiiienn .

b) stanowisko: .....ccccceiiiiiiiiiiiiniee i

c) adrese-mail: ....cccoeveiiiiiii

Inspektor Ochrony Danych wyznaczony przez Podmiot przetwarzajacy/Koordynator
Umowy Powierzenia/bedzie wykonywal obowigzki Inspektora Ochrony Danych
wynikajace z przepiséw o ochronie danych osobowych oraz bedzie wspétpracowat z
Inspektorem Ochrony Danych/Koordynatorem Umowy Powierzenia wskazanym przez
Zamawiajacego w celu zapewnienia przetwarzania danych osobowych zgodnie z
obowigzujacymi przepisami prawa.



§ 7.0BOWIAZYWANIE UMOWY

Umowa powierzenia zostaje zawarta na czas okres$lony, tozsamy z okresem
obowigzywania Umowy Gtéwne;.

Niniejsza Umowa wygasa lub ulega rozwigzaniu z chwilg wygasniecia lub rozwigzania
Umowy Gléwne;.

Zamawiajacy jest uprawniony do rozwigzania niniejszej Umowy ze skutkiem
natychmiastowym w przypadku nienalezytego wykonywania zobowigzan wynikajacych z
niniejszej Umowy przez Wykonawce.

§ 8. POSTANOWIENIA KONCOWE

Wszelkie zmiany niniejszej Umowy mogg nastapi¢ tylko w formie pisemnej pod rygorem
niewaznosci.

W sprawach nieuregulowanych niniejszag Umowa majg zastosowania wtasciwe przepisy
prawa, w tym w szczeg6lnosci RODO.

Wszelkie spory powstate w zwigzku z realizacjg postanowien niniejszej Umowy beda
rozstrzygane przez sad powszechny, wlasciwy miejscowo dla siedziby Zamawiajacego.

Niniejszg Umowe sporzadzono w dwdéch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

za Wykonawce za Zamawiajgcego



Zalacznik nr 1
do Umowy powierzenia przetwarzania danych osobowych
Wz6r protokotu usuniecia danych osobowych

PROTOKOL USUNIECIA DANYCH OSOBOWYCH

W AMIENTIU o e e e e (zwanego w Umowie
»Wykonawcy”) oSwiadczamy, iz dane osobowe przetwarzane przez
..................................................... na Gminy Rybno (zwanego w Umowie ,Zamawiajgcym’) z siedzibg
w Rybnie, ul. Lubawska 15, 13-220 Rybno, jako administratora, zostaty w dniu .........cccceeeeennnen.

trwale usuniete.

Poprzez trwate usuniecie danych osobowych nalezy rozumie¢ takie zniszczenie tych danych lub
taka ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza (art. 4

pkt 1 RODO).

Niniejszy fakt trwatego usuniecia danych osobowych potwierdzaja:

imie i nazwisko, stanowisko data, podpis osobisty
imie i nazwisko, stanowisko data, podpis osobisty
imie i nazwisko, stanowisko data, podpis osobisty

Podpisany protokdét nalezy przestac na adres:

¢ Inspektor Ochrony Danych/Koordynator Umowy
...................................... L UL e e JUD

e skan dokumentu na adres: ......cccceeeveverveeverveereeseenen.

za Wykonawce za Zamawiajacego



